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1. Objetivo

de funcionamiento normal la infraestructura de Tecnologias de Informacién de la Secretaria, atendiendo las

incidencias en los tiempos acordados.

2. Glosario

Agente de Servicio: Servidor publico adscrito al drea de soporte técnico de la Direccién de Desarrollo de Sistemas a quien se
le asigna la responsabilidad de atender los casos.

Bien Informatico o Equipo: Denominacidn genérica para referirse a una computadora de escritorio, computadora portatil,
impresora, escaner, servicio de red, servicio de Internet, entre otros.

CA: Coordinacién de Administracion

DA: Delegacién Administrativa

Caso: Cada una de las ordenes de servicio . Los casos se clasifican en: entrega, continuidad, cambio o baja.

Caso de Entrega: Atencidon de un servicio nuevo que no estaba vigente o activo en la infraestructura de bienes informaticos
para el usuario solicitante, por ejemplo, la configuracién de una impresora nueva, la instalacién de un software por primera vez
en un equipo, la creacién y/o configuracién de una cuenta nueva de correo electrénico, la instalacion de una computadora
nueva, entre otros.

Caso de Continuidad: Atencidn de un servicio en que se repone la funcionalidad que ya se tenia vigente y activa en la
infraestructura de bienes informaticos para el usuario solicitante, y en el que dicha funcionalidad se ve interrumpida o
degradada de manera no programada o accidental.

Caso de Cambio: Caso en el que sin que exista falla alguna, se requiere una adecuacién en la configuraciéon actual de la
infraestructura de bienes informaticos, por ejemplo, cambiar de ubicacién un nodo de red, redireccionar a una impresora
distinta, recuperar una contrasefna olvidada, ampliar o reducir privilegios de acceso, entre otros.

Caso de Baja: Caso en el que sin que exista falla alguna, se requiere de la cancelacidn o retiro de una dispositivo o
componente de la infraestructura de bienes informaticos, por ejemplo, dar de baja una cuenta de correo electrdnico, retirar
todos los privilegios de acceso de una cuenta, eliminar un software, entre otros.

DGCYyYE TI: Direccién General de Control y Evaluacién de Tecnologias de Informacion

DS: D|recc10n de Desarrollo de Slstemas

degradacion de la cahdéé de dmﬁa servicio.
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> para recuperar la funcionalidad u operacion;
el cual un usuario registra su solicitud de servicio ante la Direccidon de

Orden de Servicio
Desarrollo de Sistemas

e Sistema de Soporte Técnico (SST): Aplicacion web (www.secogem.gob.mx/soporte) de la Secretaria de la Contraloria que
permite a los usuarios de la dependencia solicitar al &rea de soporte técnico de la Direccién General de Control y Evaluacion
de Tecnologias de Informacién un servicio de revision o reparacion de un bien informatico.

e  Sistema de Inventarios de TI (SITI): Aplicacion web (www.secogem.gob.mx/inventarioit) de la Secretaria de la Contraloria que
permite a los delegados administrativos registrar los bienes informaticos asi como Sus usuari

i

° Responsable de Cierres: Servidor publico adscrito al area de soporte técnico de la Direccién de Desarrollo de Sistemas
asignado a ejecutar el subproceso de cierre de las Ordenes de Servicio.

e Usuario: Servidor publico al que se le ha asignado uno o varios bienes informaticos para el apoyo de sus funciones.

3. Normatividad aplicable

e Ley para el Uso de Medios Electrénicos del Estado de México
° Reglamento Interior de la Secretaria de la Contraloria
e Reglamento Sobre el Uso de Tecnologias de Informacion de la Administracién Publica del Estado de México

° Norma ISO 9001:2008 yj

e Norma ISO 9000:2005.

e Manual de la Calidad y en «
e Manual General de Organizacidn de la Secretaria de la Contraloria

e Acuerdo por el que se emiten las Normas Administrativas en Tecnologias de Informacidon
e  Guia de Estandares en Tecnologias de Informacion

° Lineamientos de Seguridad de las Tecnologias de Informacién

e Manual de Procedimientos de Tecnologias de Informacién

e  Arquitectura Institucional de la Informacién

4. Alcance

La infraestructura de tecnologias de informacidn propiedad de la Secretaria de la Contraloria.

Periodicidad
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harca, modelo, fecha de
electronico v contactoy 1l

Es responsabilidad de la DGCyETI asegurarse que todo el personal que interviene en el Sistema de Gestion de Calidad cumpla con lo
sefalado en este procedimiento, asi como de revisar de manera trimestral los indicadores de eficiencia y eficacia.

Es responsabilidad de la DDS supervisar el cumplimiento del servicio Yy proponer mejoras.

Es responsabilidad de los Agentes de Servicio atender las Ordenes de Servicio con base en este procedimiento, asi como revisar y
proponer modificaciones a los formatos utilizados en este procedimiento.

Es responsabilidad del Supervisor del Sistema de Soporte Técnico, el turno de érdenes y apoyo administrativo.

7. Politicas

° Los servicios de soporte técnico Unicamente se proporcionan a los bienes informaticos propiedad de la Secretaria de la
Contraloria.

sponsabilidad del Uisuario afect

Observaciones
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9. Mantenimiento Correctivo.

10.Anexos y registros

1. Formato FO3 - Solicitud de Mantenimiento Mayor
2. Formato FO5 - Envio para reparacion
3. Formato FO6 - Control de Servicio
4. Orden de Servicio - Encuesta de Salida (ejemplo de impresion desde el sistema)
5. Formato FO7 - Plan de Mantenimiento Preventivo
. » FIRMAS DE CONFORMIDAD Y REGISTRO DE COPIAS CONTROLADA
Recibi copia . . . . .
controlada Departamento
NQ- “““““ : S - o
03 Lic. Ricardo Segura Estrada Representante de la Direccidon
09 y : : Suplente de la Direccién General de Control y
(original) Ing. José Antonio Hernandez Flores Evaluacién de Tecnologias de Informacion
12 Ing. Yasmin Arévalo Athié Coordinacién de Administracion

1. Revisién histoérica

Namero de Fecha de Aprobd Descripcion del cambio
revision revision | ' ' ' - .
00 30/06/2010 Direccion de Direccion General Primera Edicién
Desarrollo de de Control y
Sistemas Evaluacion de
Tecnologias de
Informacioén
01 20/05/201 Direccion de Direccion General Establecimiento del Registro de Control de Copias
Desarrollo de de Control y Controladas del SGC.
Sistemas Evaluacién de
Tecnologias de
Informacién
02 10/02/20M Direccion  General Subsecretaria de Clasificacion de casos, aislamiento del cierre de
de Control Y Control y Ordenes de Servicio, establecimiento de
Evaluacion de Evaluacion indicadores, derogacién de formatos FO1, FO2 y
Tecnologias de FO4, inclusion de formato FO6 e inclusion de No
Informacid Conf idad en una Orden de Servici
03 26/02/2013 1 de rvis
Evaluacion
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12.Anexo Instructivo de trabajo para SOPORTE TECNICO

Usuario

Supervisor del Sistema de 2. Revisa diariamente las Olfdenes de Servicio registradas en el SST, determina y registra:
Soporte Técnico a) La prioridad del servicio
Alta- Oficina del C. Secretario, del C. Subsecretario y/o Directores Generales
Media- Directores de Area, Enlaces y Subdirectores
Baja- Personal operativo
b) Si para proceder con el servicio los datos de la orden estan actualizados en el SITI
c) La clasificacién del caso
° Continuidad
° Entrega
° Cambio
° Baja
d) El Agente de Servicio que atenderd el caso

Nota: Asegurar que la informacion dentro del SITI este actualizada, de otro modo no podra
turnar el caso hasta que el usuario y nimero de inventario estén correctos.

Agente de Servicio 3. Revisa en el SST los casos que le han sido asignados y verifica en el SITI el estado del bien (en
garantia o fuera de garantia)
Agente de Servicio 4. Revisa el equipo reportado, ya sea presencial o remotamente, elabora el diagndstico vy el plan de

accioén y procede segun lo siguiente:

a) GARANTIA: Si el equipo estd en garantia y no aplica una intervencién menor, ya sea porque
ésta invalidaria la garantia o porque no seria suficiente para resolver el caso, continda con el
paso numero 5.

b) INTERVENCION MENOR: Si mediante una intervenciéon menor se resolveria el caso y ademas
el equipo no esta en garantia o la misma NO se invalidaria, continta con el paso ntimero 10.
©) MANTENIMIENTO MAYOR: Si se requiere un mantenimiento mayor (debido a que una
intervencién menor no es suficiente para resolver el caso) y el equipo ya no estad en garantia
o la garantia no cubre el mantenimiento o solucién requerida, contintia con el paso nimero

13,

Agente de Servicio

Agente de Servicio

Proveedor Externo e e _eparac O & . £ _Bh g 10 devue

Agente de Servicio

Agente de Servicio

Agente de Servicio

Agente de Servicio

SUBSECRETARIA DE CONTROL Y EVALUACION
DIRECCION GENERAL DE CONTROL Y EVALUACION DE TECNOLOGIAS DE INFORMACION
DIRECCION DE DESARROLLO DE SISTEMAS


veronicanajera
Nuevo sello


GOREFRNO DEL GENTE QUE TRABAJA Y LOGRA

ESTADO DE MEXICO €NGRANDE

SERVICIOS DE SOPORTE TECNICO

_ RESPONSABLE
Supervisor del Sistema de labora el ofi . Cl - Mant !  firn ) es/tigsnasu
Soporte Técnico J 2 U OhTbengial agl) ha DRI ara. que autorice su

Direccién del Sistema
Estatal de Informatica

Supervisor del Sistema de
Soporte Técnico

Delegado Administrativo

CA

Proveedor externo

cA 20. O 2quipo e inforn ‘ de Servicio a  del Supervisor del Sistema de Soporie

Agente de Servicio

Agente de Servicio

Revisa diariamente las Ordenes de Servicio registradas en el SST que haya sido

Responsable de Cierres ~ - : : ) .
marcadas por los Agentes de Servicio como listas para ejecutar el cierre e imprime las Ordenes

de Servicio

Responsable de Cierres 24. Gestiona la firma de conformidad del usuario en cada una de las Ordenes de Servicio

Usuario 25. Firma de conformidad en la Orden de Servicio correspondiente vy llena la encuesta de salida del
servicio. En caso de no conformidad lo sefala en la misma Orden de Servicio.

Responsable de Cierres 26. Con la Orden de Servicio firmada de conformidad por parte del usuario, registra en el SST el

cierre definitivo del caso. En caso de no conformidad se reabre la Orden de Servicio en el SST \%
se ejecuta el procedimiento desde el paso 2 aumentando la prioridad de atencién al maximo.
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Diagrama de fitijo

Revisa en el SST los casos que le han sido asignados,

P 2 @ verifica el estado del bien (garantia o fuera de garantia)
3

Revisa las Ordenes de Servicio
registradas en el SST, determina

y registra:
a) La prioridad del servicio
b) La clasificacion del caso c) La . . : o e -
actualizacion de Revisa el equipo, elabora diagndstico y plan de accién
Registra su Orden de Servicio inventario/usuario en el SITI
en el SST = c) El Agente de Servicio que
atendera el caso

cGarantia?

. 2 o Revisa acorde protocol6 proveedor
¢Manteni Sl . Informa al usuario que el caso se
mlent(; | envia a garantia
mayor: o En coordinacion con la CA gestiona
ante el proveedor autorizado la
NO reparacién o cambio.
° Verifica que el usuario haya
realizado el respaldo de informacion
Y que se haya requisado la forma
FO6
. Actualiza el SST
Verifica que el usuario haya realizado \ 4

el respaldo de informacién y que se
haya requisitado la forma FO6

Envia el bien informatico al proveedor
autorizado para su reparacion o cambio
Actualiza el SST

v
Realiza la intervencion menor y 4
verifica que se haya logrado la
funcionalidad requerida B A
Actualiza el SST

—p] a) Entrega equipo al

usuario
b)Actualiza el SST
Recibe equipo < c) Solicita cierre del D
servicio
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Realiza la reparaciéon o cambio del
equipo en garantia
Devuelve equipo a la CA

En coordinacion con la CA, recibe el
bien entregado por el proveedor y
revisa que la funcionalidad haya sido
recuperada; si fuera el caso reinstala
en concordancia con la forma FO6 el
software o periféricos necesarios
Actualiza el SST

Entrega al usuario el equipo
Actualiza el SST solicitando el

cierre del servicio
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A 4
Documenta en el SST la falla del
| bien
v
Elabora el oficio FO3
Recaba la firma del DDS y »
gestiona la entrega =

|

16 )< Emite dictamen mediante oficio
para autorizar la reparaciéon del
equipo a través de un proveedor
autorizado por el fabricante

Recibe la autorizacién para la
reparacion del equipo, registra en

bitdcora. Elabora oficio FOS5,
gestiona firma y entrega oficio y
17 < equipo a la DA correspondiente.

Gestiona ante la CA la reparacion del
equipo.

v

®

La CA envia a reparacion el equipo con un
proveedor autorizado

ﬂ
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+ AN 20 )e Realiza el mantenimiento al

< equipo y lo devuelve a la CA

Recibe de la CA el equipo y
revisa que la funcionalidad
requerida haya sido recuperada.
En su caso, complementa la
forma FO6 y/o instala el
software, periféricos o
informacion del usuario.

®

Entrega al usuario el equipo vy
actualiza el SST solicitando el cierre
del servicio

Recibe el equipo reparado e
\ informa al Supervisor del Sistema
de Soporte Técnico

Recibe equipo

A

Revisa diariamente las Ordenes de Servicio registradas en el SST que

hayan sido marcadas por los Agentes de Servicio como listas para
ejecutar el cierre e imprime las Ordenes de Servicio

25 )g Gestiona la firma de conformidad del usuario en cada una de las Ordenes de Servicio
hal

Firma de conformidad en la Orden de Servicio Con la Orden de Servicio firmada de conformidad por parte del usuario, registra en el

correspondiente y llena la encuesta de salida del servicio. | | SST el cierre definitivo del caso. En caso de no conformidad se reabre la Orden de

En caso de no conformidad lo sefala en la misma Orden Servicio en el SST y se ejecuta el procedimiento desde el paso 2 aumentando la

de Servicio prioridad de atencion al méaximo

FIN
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